Raport de progres

Anexa 1

privind implementarea retelei de comunicatii in standard TETRA
in cadrul Ministerului Afacerilor Interne
conform planului de actiuni al MAI privind implementarea retelei de comunicatii in standard TETRA
aprobat prin ordinul MAI nr. 401 din 29 decembrie 2017

S.Ul.)d' Termenii de implementare . Realizari
. - viziun : " : Sursa de
Nr Denumirea Denumirea R Indicatori Costuri finantar
d/o actiunii subactiunii respon 2017 2018 2019 2020 de rezultat | (mii lei) e
sabila | Semll|Sem| | Semll{Sem| | Semll|Sem| | Sem Il
1 2 3 4 5 6 7 8 9
REALIZAT
La data de 21 Decembrie 2017 a fost receptionat Documentul de analizd si
ajustare a Studiului de fezabilitate nr. MD-170001-RF.
1.1 Evaluarea si
analiza _regelel STI - raport de Analiza retelei tetra existente a avut loc la data de 06.03.2018 finisatd cu
TETRA existente, | DMl a . ’ .
ajustarea  Studiului MAI analiza raportul de_ evaluare n.r. MD-MOI-1800004GD din 29.03.2018 Conform
de fezabilitate contractului nr. 273AP din 06.12.2017
12 Proiectarea REALIZAT
tehnicd a legaturilor
radioreleu necesare IA fost efectuat si predat de catre Motorola Solutions, Proiectul de Upgrade si
pentru STI Design IP&DCN pentru reteaua de transport. Documentul cuprinde toate detaliile
interconectarea DMl a - proiect . tehnice privind reteaua de transport date.
statiilor de bazd | MAI detaliat In
Proiectarea (tipul de legatura, limitele
L retelei specificatii 900,00 | bugetului
TETRA echipament, proiect aprobat
tehnic)
REALIZAT
in lunile februarie-martie 2018 de citre reprezentantii Motorola Solutions si ai STI
au fost efectuate vizite de audit la un sir locatii candidate (turnuri de comunicatii)
pentru instalarea echipamentelor de comunicatii. Aceste apartin atdit MAI cat si
1.3 Aprobarea operatorilor nationali de telecomunicatii. in urma auditului au fost selectate sil
locatiilor ~ candidat STI - proiect pprobate de comun acord cele 82 locatii necesare instalarii echipamentelor de
pentru  amplasarea IGP tehnic microunda si TETRA.
statiilor de baza IAu fost realizate proiecte tehnice pentru 42 de locatii care au fost aprobate de catre
MAI, Motorola si operatorii de telecomunicatii din RM pentru instalarea
echipamentelor TETRA pentru 2018.
IAu fost realizate proiecte tehnice pentru 20 de locatii care au fost aprobate de catre
MAI, Motorola si operatorii de telecomunicatii din RM pentru instalarea
echipamentelor TETRA pentru 2019.
14 Proiectarea STI - proiect REALIZAT
tehnica pentru tehnic




Realizari

S.upd' Termenii de implementare .
. . viziun . . . Sursa de
Nr Denumirea Denumirea R Indicatori Costuri finantar
d/o actiunii subactiunii respon 2017 2018 2019 2020 de rezultat | (mii lei) o
sabila | SemIl|Sem | Semll{Sem | | SemIliSem| | Sem I
1 2 3 4 5 6 7 8 9
instalarea statiilor de Proiectarea noului sistem tetra a fost executata.
bazd si  MSO Proiectul "TETRA System Design” nr. MD-MOI-1800005-SD din 23.06.2018|
(electric, shelter, IConform contractului nr. 273AP din 06.12.2017
antene Tetra)
REALIZAT
(2:(')]r.1tractullljriwhelersa DMl a - contract IA fost incheiat contractul trilateral MAI (Beneficiar), IGP (Platitor) si compania
furni MAI N . Motorola Solutions (Furnizor), contract nr. 273AP din 06.12.2017. In baza acestui
urnizorul de incheiat S . . . -
echipamente IGP contr'c}ct, gste prevazuta realizarea regt?lel TETRA la cheie dar si acttiallzarea
retelei existente si interconectarea cu infrastructura TETRA rezultata. Valoarea
contractului este de 6 929 226,91 Euro fara TVA.
N PROCES DE REALIZARE
Pentru arendarea spatiilor tehnologice de catre STI au fost efectuate 24 expertize
tehnice a turnurilor de radiocomunicatii conform contractului nr. 42/18 din 28
iunie 2018 de achizitionare a serviciilor de expertizare a turnurilor de comunicatii
2.2 Arendarea .. o . o o ’
spatiilor tehnologice DMl a privind p051b111tatea/1mp051b¥11tatea amplase}m echl.pamentelorz o
pas | g MAI - contracte Pentru anul 2019 au fost realizate 22 expertize tehnice a turnurilor de comunicatii
pen_tru amplasarea STI incheiate  operatorilor de telecomunicatii.
echipamentelor - N L . . .
rotelei TETRA IGP De catre STI'au .f.ost incheiate contracte de arenda a spatiilor tehnologlg; culS
; Radiocomunicatii, Moldcell, Orange si Moldtelecom pentru toate locatiile in care
. gu fost instalate echipamente TETRA.
In Pentru anul 2020 vor fi incheiate acorduri aditionale cu operatorii nationali de
limitele [elecomunicatii pentru noile locatii.
bugetului N PROCES DE REALIZARE
Operationali aprobat Conform contractului nr. 273AP din 06.12.2017 cu compania Motorola Solutiong
2. zarea retelei 170 000,00 alte SurS’e pentru realizarea acoperirii radio si operationalizarea sistemului TETRA in anul
TETRA . .~ 018 au fost realizate urmatoarele:
financiar | ;o ate 23 Statii de bazi MTS4;
€ - livrate12 Statii de bazd MTSI cu tot setul de accesorii;
- au fost livrate 26 legaturi de radioreleu necesare pentru interconectarea celor 35
. Statii de baza;
) ggn' 80% - au fost instalate si configurate 2 Control Site-uri;
23 Realizarea acoberire - a fost livrat si operationalizat Centru de management si comutare TETRA|
acoperirii radio STI n?ru (SwMI) hardware si licente (primary Zone);
pentru  deservirea | DMl a F; minalel - a fost efectuat upgrade la reteaua TETRA existenta la IGPF;
centrelor raionale la MAI ¢ portabile - a fost livrat si operationalizat Centru de management si comutare TETRA|

nivel de terminal

portabil*

(SwMI) hardware si licente (secondary Zone);

-a fost instalate si puse in functiune echipamentele SwMI in configuratia|
completd cu 2 zone geo-redundante in locatiile MSO A si MSO B

- a fost efectuata migrarea in noul sistem a bazelor de date si cele 36 statii de baza
existente;

in anul 2019 au fost realizate urmatoarele:

- livrate16 Statii de baza MTSI cu tot setul de accesorii;

- au fost livrate 14 legaturi de radioreleu necesare pentru interconectarea celor 16|
Statii de baza;

- au fost instalate si configurate 2 Control Site-uri;

- a fost realizata acoperirea radio Aeroportului international Chisinau;
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Pentru buna functionalitate a sistemului a fost reorganizati amplasarea)
echipamentelor din dispeceratul TETRA,;
-in dispeceratul TETRA au fost instalate: Consola de dispecer, Consolal
NMT (Network Management Terminal), Consola AVL Gina, Consola DL|
(Discret Listning), Consola Replay Station.
Acoperirea radio va fi calculatd dupa instalarea echipamentelor ce urmeaza a fj
livrate in 2020.
N PROCES DE REALIZARE
IConform contractului nr. 273AP din 06.12.2017 cu compania Motorola Solutions|
pentru realizarea acoperirii radio si operationalizarea sistemului TETRA in anul]
R018 au fost realizate urmatoarele:
- livrate 23 Statii de baza MTS4;
- livrate12 Statii de baza MTSI cu tot setul de accesorii;
- au fost livrate 26 legaturi de radioreleu necesare pentru interconectarea celor 35
Statii de baza;
- au fost instalate si configurate 2 Control Site-uri;
- a fost livrat si operationalizat Centru de management si comutare TETRA|
(SwMI) hardware si licente (primary Zone);
- a fost efectuat upgrade la reteaua TETRA existenta la IGPF;
- a fost livrat si operationalizat Centru de management si comutare TETRA|
. . (SwMI) hardware si licente (secondary Zone);
24 L. Reallzan.ea - min. 80% -a fost instalate si puse in functiune echipamentele SwMI in configuratial
acoperirn ra_dlo de . completa cu 2 zone geo-redundante in locatiile MSO A si MSO B
pentru . dese'rwrea ST acoperire - a fost efectuatd migrarea in noul sistem a bazelor de date si cele 36 statii de baza|
drumurilor nationale pentru existente:
la n'_VEI de terminal termln_alel n anul 2019 au fost realizate urmatoarele:
mobil* e mobile - livrate16 Statii de baza MTSI cu tot setul de accesorii;
- au fost livrate 14 legaturi de radioreleu necesare pentru interconectarea celor 16|
Statii de baza;
- au fost instalate si configurate 2 Control Site-uri;
- a fost realizata acoperirea radio Aeroportului international Chisinau;
Pentru buna functionalitate a sistemului a fost reorganizatai amplasarea)
echipamentelor din dispeceratul TETRA,;
-in dispeceratul TETRA au fost instalate: Consola de dispecer, Consolal
NMT (Network Management Terminal), Consola AVL Gina, Consola DL|
(Discret Listning), Consola Replay Station.
Acoperirea radio va fi calculatd dupd instalarea echipamentelor ce urmeaza a fj
livrate in 2020.
25 Realizarea - 80% de N PROCES DE REALIZARE
acoperirii radio acoperire Conform contractului nr. 273AP din 06.12.2017 cu compania Motorola Solutions
pentru  deservirea pentru pentru realizarea acoperirii radio si operationalizarea sistemului TETRA in anul]
STI - . =
Inspectoratelor  de terminalel R018 au fost realizate urmatoarele:
politie din cadrul e mobile - livrate 23 Statii de baza MTS4;
centrelor raionale la in IP - livrate12 Statii de baza MTSI cu tot setul de accesorii;
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nivel de terminal - au fost livrate 26 legaturi de radioreleu necesare pentru interconectarea celor 35
mobil* Statii de baza;
- au fost instalate si configurate 2 Control Site-uri;
- a fost livrat si operationalizat Centru de management si comutare TETRA|
(SwMI) hardware si licente (primary Zone);
- a fost efectuat upgrade la reteaua TETRA existenta la IGPF;
- a fost livrat si operationalizat Centru de management si comutare TETRA|
(SwMI) hardware si licente (secondary Zone);
-a fost instalate si puse in functiune echipamentele SwMI in configuratial
completa cu 2 zone geo-redundante in locatiile MSO A si MSO B
- a fost efectuatd migrarea in noul sistem a bazelor de date si cele 36 statii de bazd|
existente;
in anul 2019 au fost realizate urmatoarele:
- livrate16 Statii de baza MTSI cu tot setul de accesorii;
- au fost livrate 14 legaturi de radioreleu necesare pentru interconectarea celor 16|
Statii de baza;
- au fost instalate si configurate 2 Control Site-uri;
- a fost realizata acoperirea radio Aeroportului international Chisinau;
Pentru buna functionalitate a sistemului a fost reorganizatd amplasarea
echipamentelor din dispeceratul TETRA,;
-in dispeceratul TETRA au fost instalate: Consola de dispecer, Consolal
NMT(Network Management Terminal), Consola AVL Gina, Consola DL|
(Discret Listning), Consola Replay Station.
Acoperirea radio va fi calculatd dupd instalarea echipamentelor ce urmeaza a fi
livrate in 2020.
REALIZAT
- a fost livrat si operationalizat Centru de management si comutare TETRA|
(SwMI) hardware si licente (primary Zone);
- a fost efectuat upgrade la reteaua TETRA existenta la IGPF;
2.6. Instalare si - integrare - a fost livrat si operationalizat Centru de management si comutare TETRA|
configurare  MSO. STI completa (SwMI) hardware si licente (secondary Zone);
Interconectarea cu IGPE ) sistelsn -a fost instalate si puse in functiune echipamentele SwMI in configuratial
MSO existent al functional completa cu 2 zone geo-redundante in locatiile MSO A si MSO B
IGPF ’ - a fost efectuata migrarea in noul sistem a bazelor de date si cele 36 statii de baza
existente;
- tote statiile de baza aflate in gestiunea IGPF au fost reconfigurate si actualizate|
si trecute din E1 in Ethernet.
- grup de
2.7 Receptia | DMl a lucru
echipamentelor, MAI instituit
testarea STI - acte de
functionalitatii IGP receptiona
retelei TETRA IGPF re si

testare
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5

fmbunititir
ea
capacititilor
personalului
in
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a,
mentenanta
si utilizarea
retelei
TETRA

31

necesitatilor

Definirea
de

instruire

STI
IGP

3.2

bunelor

Preluarea
practici

privind
administrarea si
utilizarea sistemului
TETRA

STI

3.3

sesiunilor

Realizarea
de

instruire a
utilizatorilor

STI
IGP

- cursuri
identificat
e

- vizite de
studiu
realizate

- sesiuni de
instruire
realizate

1500,00

in
limitele
bugetului
aprobat

REALIZAT

IAu fost identificate ca fiind necesare cursuri de instruire pentru administrare i
mentenanta a retelei TETRA;
IAu fost identificate cursuri de configurare si administrare a retelelor de radioreleu.

REALIZAT

in conformitate cu prevederile dispozitiei MAI nr. 18/1417 din 19.11.2018 ,,Cu
privire la participarea reprezentantilor MAI la vizita de lucru privind preluarea
experientei in domeniul dezvoltarii retelei de radiocomunicatii in standard
TETRA”, in perioada de 20-22 noiembrie 2018, delegatia Ministerului
Afacerilor Interne s-a deplasat in or. Bucuresti, Romania, in urmatoarea
componenta:

Turcanu Constantin, sef adjunct al Serviciului tehnologii informationale al
MAL,
Putere Alexandru, sef al Directiei radiocomunicatii a STI al MAT;
Burdila Ion, specialist superior al Sectiei sisteme operative de
radiocomunicatii a DR a STI al MAL
Renita Ion, specialist principal al Serviciului reprezentare si contestare al
Directiei Juridice al STI al MAL
Valeriu Micleusanu, specialist principal al Directiei politici de prevenire si
combatere a criminalitatii a MAIL

in cadrul vizitei de lucru delegatia a avut intrevedere cu conducerea
Serviciului de Telecomunicatii Speciale al Romaniei

Astfel, in cadrul intrevederilor avute atat cu conducerea Serviciului,

cat si cu delegatii institutiei per domenii, au fost abordate intrebari privind
cadrul juridic care sta la baza retelei TETRA in Romania, precum si cadrul
legislativ — normativ, care urmeaza a fi elaborat si va sta la baza functionalitatii
retelei TETRA in Republica Moldova. De asemenea au fost abordate subiecte
ce tin de elaborarea procedurilor operationale standard privind partajarea
resurselor, gestionarea flotelor (fleetmaping management) si managementului
sistemului, proceduri de certificdri pe toate categoriile de echipamente si
terminale, proceduri de creare/completare a formularelor privind necesitatile
solicitate de catre utilizator pentru achizitionarea terminalelor, precum si altor
subiecte care servesc drept baza pentru implementarea si dezvoltarea retelei de
radiocomunicatii in standard TETRA.

n curs de realizare:

- In perioada 26-29 martie 2018, a fost realizatd o sesiune de instruire pentru
programarea si utilizarea terminalelor TETRA unde au participat inginerii
responsabili din cadrul STI, INP, IGPF, IGSU care, la randul lor, la predareal
terminalelor catre utilizatori 1i instruiesc pentru utilizare. Pe parcursul anilor|
urmatori, o datd cu dotarea angajatilor cu terminale radio vor fi petrecute
sesiuni de instruire a utilizatorilor.

A fost elaboratd instructiunea de utilizarea terminalelor radio care va fi
aprobata o data regulamentul de functionare a retelei.
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REALIZAT
in perioada 10-14 septembrie 2018 a fost realizat cursul de instruire Ericsson
MINI-LINK Indoor Units M17 Maintenance and TroubleShooting Course. La
curs au participat 8 angajati ai STI. Toti angajatii au fost certificati de catre
Ericsson.
Conform dispozitiei MAI nr.18/1355 din 05.11.2018, cu privire la participarea
reprezentantilor MAI la cursurile de instruire privind imbunatatirea capacitatilor
personalului in administrarea, mentenanta si utilizarea retelei TETRA, de catre
angajatii MAL:
- Erhan Mihail, sef-adjunct al DSMT a DGMO a IGPF al MAI,
inspector principal; (perioada de delegare 25.11-13.12)
- Rusu Marcel, specialist principal al Sectie administrare TETRA a
DSMT a DGMO, inspector; (perioada de delegare 28.11-13.12)
- Putere Alexandru, Sef al Directiei radiocomunicatii a STI al MAI,
comisar; (perioada de delegare 25.11-13.12)
- Mihaiescu Denis, Sef al Sectiei sisteme operative de
radiocomunicatii a DR a STI al MAIL, comisar sef; (perioada de
34 Realizarea o delegare 25.11-13.12)
sesiunilor de - sesiuni de - Spinu Alexandru, Sef al Serviciului dispecerat TETRA al DR a STI
instruire 2| ST instruire , al MAL, inspector superior; (perioada de delegare 25.11-13.12)
personalului  tehnic 1ep ggéji% - Elas Valeriu, sef sectie administrare infrastructurd TIC, Directia

si de administrare

prestari servicii de tehnologia informatiei, STI al MAI; (perioada de
delegare 25.11- 06.12)

Burdila lon, specialist superior al Sectiei sisteme operative de
radiocomunicatii a DR a STI al MAl, inspector superior; (perioada
de delegare 28.11-13.12)

Manea Mihail, specialist al Sectiei sisteme operative de
radiocomunicatii a DR a STI al MAI, inspector; (perioada de
delegare 28.11-13.12)

Mitev Constantin, Sef al Sectiei sisteme digitale TETRA a DR a STI
al MAL, inspector; (perioada de delegare 04-13.12)

Gutu Mihai, specialist superior Sectiei sisteme digitale TETRA a DR
a STl al MAL, inspector superior; (perioada de delegare 25.11-13.12)
Litvinenco Nocolae, inginer superior al Sectiei sisteme digitale
TETRA a DR a STI (perioada de delegare 25-29.11)

Gorobet Alexandru, specialist al Sectiei sisteme operative de
radiocomunicatii a DR a STI al MAI, inspector; (perioada de
delegare 25.11-13.12)

Ghenadie Childescu, specialist superior al Serviciului tehnic si
telecomunicatii al SDAL al INP al IGP al MAL. (perioada de delegare
25-29.11)
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- Maluda Alexandru, specialist principal al Serviciului transmisiuni al
BPDS ,,Fulger” al IGP al MAL, inspector; (perioada de delegare 25-
29.11)

a fost efectua deplasarea de serviciu pentru participarea la cursurile de
instruire. Cursurile de instruire s-au desfasurat Germania, or, Berlin , in perioada
26.11-12.12.2018. Cursul a fost structurat in 4 module diferite:

1. Programare terminale radio TETRA — 3 zile;

2. Configurare si administrare R9.0.1 X-Core — 3 zile;

3. Mentenanta si  Troubleshooting a consolelor de dispecer

R9.0MCC7500 — 3 zile;
4.  Instalare, mentenantd, Troubleshooting si configurare a Statiilor de
baza MTS4 si MTS2;
in cadrul fiecarui modul au fost instruiti cate 10 ingineri. Costul cursului este
acoperit din cadrul contractului nr. 273AP din 06.12.2017.
in curs de realizare
- In cadrul Contractului nr. 273AP din 06.12.2017 au fost livrate,
programate si repartizate 190 terminale radio portabile MTP 3500 in
R standard TETRA si 103 terminale radio mobile MTM 5400 in standard
. I_n TETRA pentru INP al IGP, DTC, BPDS Fulger al IGP si DP mun.
Dotarea Ilmltele_ Chisinau al IGP, ulterior au fost eliberate cu perfectarea actelor de
angajatilor - terminale bugetului primire-predare.
4. _cu STI procurate | oo 000,00 aprobat, - In cadrul aceluiasi contract, au fost livrate 26 terminale portabile
echipamente IGP - terminale alte surse camuflate de model ST7000.
de repartizate financiar
comunicafit € Din lipsa bugetului, dotarea cu terminale radio a angajatilor se realizeaza din
cadrul altor proiecte. In anul 2019 au fost procurate de catre IGP circa
-135 terminale radio mobile
-144 terminale radio portabile
-17 terminale radio stationare
5.1 Definirea REALIZAT
Instituire si | modelului - locatie in
operationaliz | operational, a STI identificat limitele | Locatia centrului de management al retelei a fost identificatd
are Centrul | locatiei si a a bugetului
5. de activitatilor 400,00 aprobat | —
M:{] 33&22;“ 52  Elaborarea | DMla - structura In curs derealizare o §
TETRA structgru ‘ MAI aprobat S-z_iu inaintat propuneri privind structura organlzatoTica. La moment se asteapta
organizationale STI avizul centrului de reforme pentru aprobarea acesteia.
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Proiectul de hotdrare cu privire la organizarea si functionarea Serviciului
Tehnologii Informationale al Ministerului Afacerilor Internea fost definitivat
si urma a fi remis repetat in adresa Cancelariei de Stat spre aprobare.
In legaturd cu motiunea de cenzuri inaintata la data de 12.11.2019 in cadrul
sedintei Parlamentului RM impotriva Guvernului Maia Sandu, ca rezultat
avind demiterea Guvernului, proiectul de hotdrare cu privire la organizarea si
functionarea Serviciului Tehnologii Informationale nu poate fi promovat spre
aprobare pana la luarea deciziei cu referire la proiectul dat de catre noul
Guvern Chicu.
REALIZAT
53 Asigurarea - spatiu de -in dispeceratul TETRA au fost instalate: Consola de dispecer, Consolal
conditiilor tehnice si STI lucru NMT(Network Management Terminal), Consola AVL Gina, Consola DL|
de munca amenajat (Discret Listning), Consola Replay Station pentru operationalizarea acestuia.
REALIZAT
5.4 Instalarea, - integrare
configurarea si STl completd Toate echipamentele au fost instalate si configurate in cadrul IGPF si
interconectarea - sistem Dispeceratului TETRA al STI. Astfel, la moment tot managementul retelei
echipamentelor functional TETRA poate fi realizata din aceste doud locatii.
in curs de realizare
A fost aprobat Ordinul MAI din 326 din 18.10.2018 privind desemnarea
Serviciului tehnologii informationale al MALI institutie responsabila pentru
6.1 Definirea implementarea Sistemului de radiocomunicatii in standard TETRA.
modelului
. .. | DMla
operational (sa_rcml, MAI B modeIA in structura STI este inclusd Directia radiocomunicatii in componenta cireia
formé.l.de organizare, STI operationa existd Sectia sisteme digitale TETRA si Serviciul dispecerat TETRA, activitatea)
func;u). pentru IGP | definit carora, conform fiselor de post ale angajatilor este administrarea si dezvoltarea)
structurlle_ retelei TETRA la nivel de minister.
Elaborarea | responsabile La moment conform Proiectul de hotarare cu privire la organizarea si functionareal
cadrului Serviciului Tehnologii Informationale al Ministerului Afacerilor Internea, este
6. normativ _ preconizata crearea Sectiei comunicatii speciale a Directiei generale tehnologial
institutional informatiei si comunicatii, cu statut de personal de 7 pesoane cu functii publice|
al retelei cu statut special, care va fi responsabila de TETRA.
TETRA 6.2 Elaborarea si STI
aprobarea |
Regulamentului  de IGP - Regulame
. - | DMla nt aprobat
functionare a retelei MAI
TETRA
6.3 Elaborarea
instructiunilor  de
utilizare a STI - Instructiun
terminalelor (modul i aprobate
de operare,

instructiuni de




Subdl . ) Realizari
. Termenii de implementare .
. . viziun . . . Sursa de
Nr Denumirea Denumirea R Indicatori Costuri finantar
d/o actiunii subactiunii respon 2017 2018 2019 2020 de rezultat | (mii lei) o
sabila | Sem Il|Sem I Semll|Sem | Sem Il|Sem | Sem Il
1 2 3 4 5 6 8 9
exploatare,
instructiuni in caz de
pierdere,
deteriorare, etc.)
TOTAL: |247 800,00

* Tn baza graficului de livrare si a necesitatilor operationale ale politiei vor fi stabilite zonele prioritare de dezvoltare.




